Zalqcznik Nr 2 do ZO

OPIS PRZEDMIOTU ZAMOWIENIA — wymagane minimalne parametry techniczne

WYMAGANIA OGOLNE

Przedmiotem zamowienia jest wdrozZenie ustug i oprogramowania w postaci systemu wspomagajacego
monitorowanie i reagowanie na incydenty bezpieczenstwa SOC (Operacyjne Centrum
Bezpieczenstwa)

Ponizej wyspecyfikowano minimalne parametry systemu, ktore nalezy dostarczy¢ w ramach realizacji
przedmiotu zamoéwienia.

Wymagania ogélne:

Zamawiajacy wymaga, aby Wykonawca realizujac opisane w przedmiocie zamowienia dostawy i
ustugi uwzglednil uwarunkowania srodowiska aktualnie pracujacego u Zamawiajacego, w
szczegolnosci uwzgledniajac:

posiadane srodowisko teleinformatyczne,

posiadang konfiguracje sieci,

posiadang konfiguracjq urzadzen dostepowych i punktéw styku z siecia publiczna,
konfiguracje serwerdw i stacji roboczych.

Wykonawca w ramach postepowania zobowiazany jest do wykonania co najmniej nastepujacych
ushug zwigzanych z konfiguracja dostarczanego oprogramowania:

Zapewnienie niezbednej infrastruktury (sprzetu i oprogramowania)
Instalacja oraz konfiguracji oprogramowania.

Integracja z systemami Zamawiajacego

Testy rozwigzania.

Instruktaz dla administratorow.

Dostarczenie dokumentacji

Swiadczenie ushug utrzymania systemu przez okres 12 miesiecy
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Oczekiwany sposob realizacji ustugi:

m Zdalne monitorowanie zdarzen i zarzadzanie systemem przy wykorzystaniu bezpiecznego
polaczenia.
Instalacja rozwigzania na platformie wirtualnej,

m Prezentacja informacji nt. zagrozen i/lub incydentéw u Zamawiajacego w formie dashboardow
(biezaca aktualizacja)

m  Wskazanie oraz klasyfikacja poziomu zagrozenia/incydentu oraz zapewnienie dostepu do
informacji pozwalajacych na sprawne zarzadzenie zarejestrowanymi zdarzeniami.

Zakres dzialan linii wsparcia:

m  Monitoring
Biezace monitorowanie zgloszen i incydentow wykrytych przez system
monitorowania bezpieczenstwa,
Ustalenie typu i poziomu zagrozenia ze strony wykrytego zdarzenia,
Wstepna analiza zagrozen uznanych za incydenty, zgodnie z ustalonymi procedurami i
scenariuszami uzgodnionymi z Zamawiajacym.

m Zarzqdzanie incydentami:
Realizacja okresowych raportéw podsumowujacych ilo$¢ incydentéw i czasy obstugi, w
terminach ustalonych w zaleznosci od wplywu i wagi zagrozen na bezpieczenstwo
Zmawiajacego.

m  Czas reakcji:
Ushuga Swiadczona jest w trybie ciaglym tj. 365 dni w roku 24h na dobe.



Opis parametréw minimalnych dostarczanego oprogramowania:

1. System monitoringu infrastruktury IT (SOC)
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Wymagane minimalne parametry techniczne

Uzytkownicy

1.

m  Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych optat.
m  Zapewnienia réwnoleglego dostepu do systemu dla wielu uzytkownikow.

m  Ograniczania uzytkownikom dostepu do wybranych grup hostow.

m  Mozliwo$¢ logowania z wykorzystaniem mechanizmu 2FA

Monitorowanie

1.

m  Monitorowanie infrastruktury z szczeg6lnym uwzglednieniem urzadzen i system6w majacych styk s siecig
publiczna

Monitorowania serweréw fizycznych.

Monitorowania urzadzen sieciowych.

Monitorowania stanu potaczen.

Monitorowanie interfejséw sieciowych przelacznikdw, routeréw, serweréw

Mozliwo$¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.

Wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych ustug na urzadzeniu.
Monitorowanie przerw serwisowych dla hostéw i ustug.

Mozliwo$¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

Generowanie raportéw dostepno$ci monitorowanych urzadzen, ushug i proceséw biznesowych (raporty
wysSwietlane i generowane poprzez www).

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.

Monitorowanie poprawnosci dziatania DNS.

Wspéipraca z systemami wtyczek Nagios/Zabbix stuzacych do monitorowania sieci, urzadzen sieciowych,
aplikacji oraz serweréw dzialajacy w systemach Windows/Linux i Unix.

Agregacje ustug niskiego poziomu do proces6w biznesowych (tzw. Business Intelligence)

Symulacje awarii elementéw infrastruktury i badanie jej wptywu na procesy biznesowe
Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji monitorujacych)
Wykrywanie niestabilnie dziatajacych ustug.

Monitorowanie dostepnosci stron internetowych.

Konfiguracje hierarchiczna.

Prezentacja

1.

Prezentacje stanu systeméw i urzadzen

Przeglad historii zdarzen

Mozliwo$¢ konfiguracji dashboardéw, wybér elementow.

Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.

Powiadomienia




Globalne wylaczanie powiadomien.

Powiadamianie uzytkownika o problemach przez e-mail.

Eskalacje powiadomien do kolejnych uzytkownikow w przypadku braku reakcji na powiadomienie.
Definiowanie przedzialéw czasowych w ktérych wysylane sa powiadomienia do poszczegélnych
uzytkownikdow.

Definiowanie réznych wartosci progowych alertéw na poziomie globalnym, grupy urzadzen, pojedynczych
urzadzen, pojedynczych ustug

Raporty okresowe

Konfiguracja

1.

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
Automatyczna konfiguracja i dzialanie z REST-API
Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

Kolek

tor logow

1.

System posiada wiasny kolektor logéw syslog

Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

Za pomoca agent6w potrafi przetwarzac logi tekstowe i logi WEvent

Klasyfikuje wiadomosci bazujac zdefiniowanych przez uzytkownika regutach, potrafi korelowac,
podsumowywacg, liczyé, opisywac i przepisywa¢ wiadomosci, a takze uwzglednia¢ ich relacje czasowe.

Cyberbezpieczenstwo

1.

System monitoruje urzadzenia klasy UTM minimum w zakresie:

- wykrywanie wlaman i szybkos¢ blokowania WARN lub CRIT, jesli wskaznik wykrywania przekracza
poziomy konfigurowane przez uzytkownika

- monitoruje stan synchronizacji klastra High-Availability. Status ,,zsynchronizowany” jest uwazany za
OK, a status ,,niezsynchronizowany” CRIT.

- monitoruje og6lny stan alarméw czujnikéw urzadzenia Firewall. Status kontroli jest OK, jesli
wszystkie czujniki maja status alarmu ,,fatsz” (0) i CRIT, jesli co najmniej jeden czujnik ma stan
alarmu ,,prawda” (1).

- monitoruje aktualng liczbe sesji na urzadzeniu

- monitoruje liczbe dostepnych tuneli IPSec VPN

- monitoruje poziomu obcigzenia

System ma mozliwos$¢ odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logéw syslog

System ma mozliwos$¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw syslog.

socC

Operacyjne Centrum Bezpieczenstwa; centrum kompetencyjne, ktére zajmowac sie bedzie

monitorowaniem infrastruktury teleinformatycznej, analizq zdarzen, detekcjq zagrozen bezpieczenistwa i

reagowaniem na wykryte incydenty naruszajace bezpieczenstwo teleinformatyczne chronionych organizacji

za pomoca analizy zbieranych logéw z urzadzen, systeméw IT oraz aplikacji, korelacja zdarzen i detekcja

zagrozen oraz odpowiednia reakcje na pojawiajace sie incydenty

W ramach realizacji zaméwienia, Wykonawca bedzie Swiadczyt ustuge monitorowania i analizy danych

prezentowanych w Systemie monitorowania zgodnie z opisanymi ponizej wymaganiami.

- Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz cigglosci pracy infrastruktury w trybie
24/7/365

- Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy Reakcji.

- Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.

Dostep do systemu




Komunikacja pomiedzy komponentami systemu odpowiadajacymi za agregacji, retencje i wizualizacje
danych musi odbywac sie w sposéb szyfrowany z wykorzystaniem protokotu TLS w wersji minimum 1.3.
Szyfrowanie komunikacji z przegladarka internetowa uzytkownika musi wykorzystywac prorokéw TLS w
wersji minimum 1.3.

System musi posiada¢ interfejs graficzny dostepny z poziomu przegladarki internetowej min. Firefox,
Chrome, Safari

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

System musi wspiera¢ mechanizm logowania 2FA

System musi umozliwia¢ zarzadzanie czasem automatycznego wygasania sesji uzytkownikéow.

System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w systemie
obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi istnie¢ mozliwos¢
przypisania wspomnianych obiektéw w podziale na dostep typu ,,read only” oraz ,,pelny”. Obiekty, do
ktérych grupa nie ma dostepu, nie moga by¢ widoczne dla uzytkownika.

Raportowanie i Archiwizacja danych

1.

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikéw ptaskich oraz ich
zarzadzaniem z poziomu konsoli uzytkownika.

Mechanizm archiwizacji musi posiada¢ funkcjonalnos$¢ przesytania danych online do archiwum wedhug
zadanych kryteriéw w sposéb automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwia¢ pozwala¢ na przywracanie danych do systemu.

Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych danych bez
potrzeby ich 6wczesniejszego rozpakowania.

System musi zapewnia¢ funkcjonalno$¢ generowania raportéw z dowolnych danych gromadzonych w
systemie.

Raporty musza by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego harmonogramu.

Wdrozenie

Zakres oczekiwanych prac zwigzanych z wdrozenie system:

Opracowanie harmonogramu wdrozenia systemu.

Przeprowadzenie przez Wykonawce analizy przedwdrozZeniowej oraz projektu wdrozenia.
Przeprowadzenie instalacji i konfiguracji komponentéw systemu.

Podtaczenie do systemu wskazanych przez Zamawiajacego zrodet danych.

Do podiaczonych Zrédet Wykonawca musi skonfigurowac reguty korelacyjne, raporty oraz dashboardy z
wykorzystaniem gotowych komponentéw dostarczonych wraz z systemem.

Wykonawca na etapie analizy przedwdrozeniowej przedstawi do akceptacji Zamawiajacego liste
proponowanych regut korelacyjnych, wizualizacji oraz dashboardéw odnoszacych sie do Zrédet danych.

Wymagania niefunkcjonalne

1.

Wykonawca dostarczy rozwigzanie w terminie 7 dni od podpisania umowy.

Wykonawca przeprowadzi szkolenia z zakresu uzytkowania oraz administrowania systemem
Szkolenie musi by¢ prowadzone w jezyku polskim.

Kazdy uczestnik szkolenia otrzyma certyfikat ukonczenia.

Szkolenie winno by¢ realizowane na miejscu lub po uzgodnieniu z Zamawiajagcym w trybie online.

3. Wykonanie skanu podatnosci

Lp.

Wymagane minimalne parametry techniczne




Wykonanie skandéw otwartych portéw w calej adresacji publicznej audytowanego podmiotu.
Wykorzystanie dedykowanego oprogramowania do wykrywania podatnosci zasilonego najnowsza baza
znanych podatnosci.

Wykonanie skanéw nieuwierzytelnionych.

Wykonanie raportu koficowego.

Planowanie (faza I)

Rekonesans, kolekcja danych i pozyskiwanie informacji, mapowanie

Testy stabilno$ci i dostepnosci infrastruktury sieciowej na styku z Internetem (faza II)

Skan catej puli adresacji publicznej jednostki audytowanej

Testy ekspozycji systeméw na styku z Internetem

Opcjonalne testy destabilizujace infrastrukture sieciowq typu Denial of Service

W sytuacji wykrycia mniejszej badz wiekszej liczby systeméw niz w przyjetych w punkcie ,,zalozenia skali
i architektury przyjete w wycenie”, nastapi spotkanie miedzy

zamawiajacym, a wykonawca, ktore bedzie miato na celu doprecyzowanie danych lub

przekazanie dodatkowych informacji wykonawcy

Dodatkowe informacje i wymagania:

a) o zamoOwienie bedzie mog} sie ubiega¢ Wykonawca, ktéry posiada odpowiednie rozwiazania
techniczne i personel oraz doswiadczenie w zakresie realizacji ustug z zakresu cyberbezpieczenstwa
dla minimum 5 jednostek medycznych w ciagu ostatnich 3 lat.

b) Zamawiajacy zastrzega, ze wszelkie prowadzone w ramach instalacji i uruchomienia ustugi prace
instalacyjne/rekonfiguracyjne oprogramowania u urzadzen moga by¢ realizowane w godzinach 8:00-
16:00 w dni robocze, po uzyskaniu zgody i pod warunkiem zatwierdzenia ich ze strony
Zamawiajacego.

¢) ustuga wdrozenia zostanie wykonana w terminie do 7 dni od dnia zawarcia umowy i obejmowac
bedzie realizacje monitorowania bezpieczenstwa ,,Zdalny SOC” przez okres 12 miesiecy .




