Zatacznik Nr 3 do ZO

UMOWA NI ceeeeeeevvvnnnnnens

zawarta wdniu .........coeeiinnne. 2022 r. na podstawie art. 2 ust. 1 pkt 1 ustawy
P.Z.P. pomiedzy:

Samodzielnym Publicznym Zespotem Zaktaddéw Opieki Zdrowotnej w
Ostrowi Mazowieckiej, ul. Duboisa 68, 07-300 Ostréw Mazowiecka, KRS:
0000130150, NIP: 7591436186,

reprezentowanym przez Dyrektora Pana mgr inz. Artura Wnuka,

zwanym dalej ,Zamawiajacym”,

zwanym dalej ,,Wykonawca”,

0 nastepujgcej tresci:

§1

Prz
edmiotem umowy jest realizacja przez Wykonawce audytu bezpieczenstwa
teleinformatycznego  systeméw  teleinformatycznych ~ Zamawiajgcego
(»Audyt”, ,,Przedmiot umowy”).

Prz
edmiot umowy musi by¢ wykonany zgodnie z wszystkimi wymaganiami
dotyczacymi audytu bezpieczenstwa.

Prz
edmiot umowy musi by¢ wykonany zgodnie z Zatacznikiem nr 1 do
umowy - oferta i Zatacznikiem nr 2 do umowy - zapytaniem
ofertowym.

Wy
konawca musi spetnia¢ wszelkie wymagania formalne dotyczgace audytoréw
i certyfikatbw wymienione w wymaganiach dotyczacych audytu
bezpieczenstwa.

Prz
edmiot umowy musi by¢ wykonany zgodnie z wszystkimi wymaganiami
zarzadzenia nr 68/2022/BBIICD Prezesa NFZ z dnia 20.05.2022 r. w sprawie
finansowania dziatah w celu podniesienia poziomu bezpieczehstwa
systemow teleinformatycznych swiadczeniodawcdéw.



Cel
em wykonania audytu jest podniesienie poziomu bezpieczenstwa systeméw
teleinformatycznych Zamawiajgcego w odniesieniu do stanu na dzien
przeprowadzania badania, a stanu koncowego, powstatego po realizacji
wszystkich zakupéw.

Wy
konawca wykona audyt zerowy i audyt koncowy.

Prz
eprowadzony audyt powinien wykaza¢ zmiane poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu pierwotnego lub jego brak.

Ra
port kohcowy musi zawiera¢ jasne stanowisko Wykonawcy w zakresie
wykazania, czy spozytkowane srodki wptynety na podniesienie poziomu
bezpieczenstwa.

§2

1. Wy
konawca zobowigzuje sie do wykonania przedmiotu umowy:

a. Au
dyt zerowy w terminie do 2 tygodni, liczgc od dnia podpisania
niniejszej umowy oraz opracowanie ramowej analizy stanu
aktualnego dotyczacego poziomu bezpieczehstwa
teleinformatycznego z uwzglednieniem audytu zerowego wraz ze
wskazaniem elementéw do usprawnienia - w terminie do 3
tygodni, liczac od dnia podpisania umowy;

b. Au
dyt koncowy w terminie do 7 dni, liczac od dnia przedstawienia
przez Zamawiajgcego informacji o realizacji wszystkich wydatkdéw
zwigzanych z realizacjg zarzgdzenia nr 68/2022/BBIICD Prezesa NFZ
z dnia 20.05.2022 r. w sprawie finansowania dziatah w celu

podniesienia poziomu bezpieczehstwa systemow
teleinformatycznych Swiadczeniodawcéw;

C. Op
racowanie wynikéw stanu pierwotnego i stanu po realizacji wraz z
uwzglednieniem rekomendacji dot. zasadnosci i kompletnosci

realizacji w terminie do 10 dni, liczac od dnia przedstawienia przez
Zamawiajgcego informacji o realizacji wszystkich wydatkéw
zwigzanych z realizacjg zarzgdzenia nr 68/2022/BBIICD Prezesa NFZ
z dnia 20.05.2022 r. w sprawie finansowania dziatah w celu
podniesienia poziomu bezpieczehstwa systemoéw
teleinformatycznych swiadczeniodawcow.

2. Wy
konawca wykona audyt i sporzadzi pozostate dokumenty, ktére beda
podstawg do dokonania przez Zamawiajgcego zaptaty za wykonanie
przedmiotu umowy. Audyt i dokumenty zostang przestane pocztg
elektroniczng, a hasto zostanie wystane na wskazany przez
Zamawiajgcego numer telefonu. Dodatkowo Wykonawca dostarczy je w
formie papierowej, podpisane i ostemplowane przez koordynatora.



Nie
wykonanie zaleceh zawartych w opracowanych dokumentach moze
skutkowac brakiem mozliwosci dokonczenia dziatah audytowych.

Wy
konawca zobowigzuje sie do zrealizowania umowy zgodnie z
obowigzujacymi przepisami, nalezytg starannoscig, wiedzg techniczna
oraz postanowieniami niniejszej umowy.

Wy
konawca oswiadcza i gwarantuje, ze dysponuje niezbedng wiedzg i
srodkami technicznymi, jak w szczegdélnosci personelem, sprzetem i
oprogramowaniem umozliwiajgcym realizacje niniejszej umowy.

Cz
ynnosci zmierzajgce do wykonania przedmiotu umowy w imieniu
Wykonawcy wykonywac bedg nastepujgce osoby:

1)
gy T
§3
Wy
konawca wystawi i przesSle Zamawiajgcemu audyt i dokumenty

z przeprowadzonych prac zaszyfrowane drogg elektroniczng na osobe
upowazniong w umowie.

Prz
edstawicielem z ramienia Zamawiajagcego w sprawie realizacji niniejszej
umowy jest:

PN/ i e ,
adres e-email: ..o,
Nrtel. Kom: .o (na podany nr tel kom

zostanie wystane hasto do odczytania zaszyfrowanej wersji
elektronicznej raportu).

Prz
edstawicielem ze strony Wykonawcy w sprawie realizacji umowy jest:
PN )
adres e-email: ..o
Nrtel. Kom: .o,
§4
Str

ony ustalajg, ze za wykonane czynnosci bedgce przedmiotem umowy
Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w dwéch transzach:
a. 50
% wartosci umowy netto plus nalezny podatek VAT 23% - po
przekazaniu Zamawiajagcemu kompletnych dokumentéw, o ktérych



mowa w § 2 ust. 1 lit. a, tj.: ... (stownie:

b. 50
% wartosci umowy netto plus nalezny podatek VAT 23% - po
przekazaniu Zamawiajagcemu kompletnych dokumentéw, o ktérych
mowa w8 2ust. 1 lit. bic, tj: .o (stownie:

2. Do
kumenty, o ktérych mowa w § 4 ust. 1 lit. a i b powyzej powinny by¢
kompletne i nie zawierac jakichkolwiek wad.

3. Ter
min ptatnosci faktury VAT ustala sie na 14 dni, liczac od daty doreczenia
poprawnej faktury VAT. Pfatnos¢ zostanie wykonana przelewem na
wskazane konto na fakturze VAT.

4. Str
ony postanawiajg, ze jezeli rachunek bankowy, ktorym postuguje sie
Wykonawca nie bedzie ujety w wykazie podatnikéw, o ktérym stanowi
art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug
(Dz.U. 2018.2174) - tzw. ,,biatej liscie podatnikéw VAT”, Zamawiajacy
bedzie uprawniony do wstrzymania ptatnosci i nie bedzie stanowito to
naruszenia umowy. W takim wypadku Wykonawca nie moze naliczac
Zamawiajgcemu jakichkolwiek odsetek za opdznienie.

5. Za
date zaptaty przyjmuje sie date obcigzenia rachunku bankowego
Zamawiajgcego.

6. Wy
konawca moze dokona¢ przelewu wierzytelnosci (cesji praw i
obowigzkdéw) z niniejszej umowy na podmiot trzeci jedynie za zgoda
Zamawiajgcego wyrazong na pismie pod rygorem niewaznosci.

§5

Str
ony postanawiajg, ze tresS¢ niniejszej umowy jest objeta tajemnicg w
stosunku do o0s6b trzecich i nie moze by¢ ujawniona przez Wykonawce w
czasie obowigzywania umowy i po jej ustaniu. To samo dotyczy wszelkich
informacji uzyskanych przez Wykonawce posrednio lub bezposrednio w
zwigzku z zawarciem lub realizacjg niniejszej umowy. Wyjgtek moga
stanowi¢ wyniki audytu ustug Swiadczonych przez ustugodawcéw
zewnetrznych na rzecz Zamawiajgcego, pod rygorem uzyskania zgody
wtasciciela ustugi i w porozumieniu ze Zamawiajgcym.

W
przypadku naruszenia przez Wykonawce powyzszych postanowien,
Wykonawca zobowigzany bedzie do zaptaty kary umownej w wysokosci 10%
wartosci brutto umowy.

w
wypadku zwitoki Wykonawcy w realizacji umowy w stosunku do terminéw
wykonania umowy przewidzianych w jej postanowieniach, Wykonawca
zobowigzuje sie do zaptaty kary umownej w wysokosci 1% wartosci brutto
umowy za kazdy dzieh zwtoki.



3. Str
ony wyrazajg zgode na potrgcenie Kar umownych lub odszkodowan z
Wynagrodzenia przystugujgcego Wykonawcy.

4. Za
mawiajgcy zastrzega sobie prawo do dochodzenia od Wykonawcy
odszkodowania uzupetniajgcego na zasadach ogdlnych w przypadku, gdy
wysokos$¢ uzyskanej kary umownej nie pokrywa wartosci poniesionej szkody.

5. Za
mawiajgcy ma prawo do rozwigzania umowy w trybie natychmiastowym
(bez zachowania okresu wypowiedzenia) w przypadku rozwigzania (lub
odstgpienia lub wygasniecia) umowy Nr 12/2022 z dnia 13.06.2022 r,,
zawartej przez Zamawiajgcego z Narodowym Funduszem Zdrowia -
Mazowiecki Oddziat Wojewddzki w Warszawie, ktérej przedmiotem jest
finansowanie podniesienia poziomu bezpieczehstwa systemoéw
teleinformatycznych Zamawiajgcego. W takim wypadku wynagrodzenie
nalezne Wykonawcy nalezy sie w wysokosci proporcjonalnej do zakresu
faktycznie wykonanej umowy, bez prawa do odszkodowania.

6. Za
mawiajacy ma prawo do rozwigzania umowy w trybie natychmiastowym
(bez zachowania okresu wypowiedzenia) w wypadku zawinionego
nienalezytego wykonywania umowy przez Wykonawce, tj. w szczegdélnosci
zaprzestania wykonywania Umowy, istotnych uchybienh w zakresie
wykonywania umowy.

7. Wy
konawca wyraza zgode na poddanie sie w kazdym czasie kontroli
wykonywania umowy przez Zamawiajgcego lub Narodowy Fundusz Zdrowia -
Mazowiecki Oddziat Wojewddzki w Warszawie.

§6

Wykonawca zobowigzuje sie, ze nie bedzie analizowat ani kopiowat na swoje
zasoby zawartosci jakichkolwiek danych nalezgcych do Zamawiajgcego, oraz
trwale usunie wszystkie raporty dotyczgace audytu ze swoich zasobdéw po
uptywie 14 dni od ich dostarczenia Zamawiajgcemu.

§7

Wykonawca zobowigzuje sie do usuniecia wszystkich swoich narzedzi
audytorskich, uzytych podczas audytu.

§8

1. Wykonawca zobowiazuje sie do przestrzegania zasad ochrony danych osobowych zgodnie z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) oraz do zachowania tajemnicy
informacji uzyskanych od Dzierzawcy w czasie wykonywania umowy, niepodanych do
publicznej wiadomosci.



10.

11.

12.

13.

14.

15.

16.

Stro
ny przekazuja sobie wzajemnie dane osob ich reprezentujgcych, oséb kontaktowych lub
odpowiedzialnych za realizacje poszczegélnych zadan wynikajacych z umowy w nastepujacym
zakresie: (i) imie i nazwisko, (ii) adres e-mail, (iii) numer telefonu.

Stro
ny os$wiadczaja, ze stang sie wzajemnie administratorami danych wskazanych w ust. 2 powyzej
w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46
(Dz. Urz. UE. L Nr 119, str. 1) (dalej ,RODO”).

Stro
ny beda przetwarza¢ otrzymane dane oséb wskazanych w ust. 2 powyzej do celéow
wynikajacych z prawnie uzasadnionych intereséw obejmujgcych wykonanie Umowy, w tym
ustalenie, dochodzenie lub obrone roszczen prawnych wynikajagcych z Umowy lub z nig
zwigzanych.

Wyk
onawca zobowigzuje sie do zachowania w tajemnicy informacji organizacyjnych oraz wszelkich
innych ustalen dotyczacych Zamawiajgcego nie podanych do wiadomosci publicznej,
wynikajacych z realizacji niniejszej umowy (m.in. tajemnicy przedsiebiorstwa, itp.). Przez
tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore jako cato$¢ lub
w szczegblnym zestawieniu i zbiorze ich elementédw nie s§ powszechnie znane osobom zwykle
zajmujacym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb, o ile
uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

Wyk
onawca zobowigzuje sie do przestrzegania przepisow ustawy o zwalczaniu nieuczciwej
konkurencji, w szczegélnosci art. 11.

§9

Wykonawca zobowigzuje sie zawiadomi¢ o kazdorazowej zmianie adresu podanego w niniejszej
Umowie. W przeciwnym razie pisma kierowane na dotychczasowy adres uwaza sie za
skutecznie doreczone.

Wsz
elkie spory wynikajace z niniejszej umowy rozstrzygane bedg przez Sad witasciwy miejscowo dla
siedziby Zamawiajacego.

w
sprawach nie uregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu
Cywilnego.

Zata
czniki stanowig integralng cze$¢ umowy.

§10

Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze stron.

Zamawiajgcy Wykonawca



Zataczniki:

1. Zat
acznik nr 1 do umowy - oferta;

2. Zat
acznik nr 2 do umowy - zapytanie ofertowe.



